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Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos Regioninio kibernetinés
gynybos centro tyrimy skyrius atliko ,,ACTi Corporation® ir ,,GeoVision Inc* gamintojy kamery
programingés jrangos kibernetinio saugumo tyrima.

Tyrimo iSvados:
Atlikus kamery aparatinés ir programinés jrangos, RKGC tyrimy skyrius priéjo prie sekanciy iSvady:

1.

Kritinés spragos GeoVision kamerose. GeoVision GV-TBL4810 ir GV-EBD4813 kameros
(programiné jranga V1.09, 2024-08-20) turi pazeidziamumy (CVE-2024-11120, CVE-2024-
6047, CVSS 9.8/10), leidzian¢iy nuotoliniu biidu vykdyti koda ir visiskai perimti jrenginj be
autentifikacijos;

GeoVision HTTP sgsajoje néra autentifikacijos jautriems taSkams (pvz., /config.xml), todél
atskleidziami konfigtiracijos duomenys, keliantys rizika sekancioms atakoms vykdyti;

ACTi ActiveX pazeidziamumai, ACTi A423 ir A77 kameros (programiné jranga A1D-506-
S4.03.02-AC) naudoja pasenusias ActiveX valdymo priemones (CVE-2007-4583, CVE-2007-
4582), leidziancias vykdyti kodg ir manipuliuoti failais be autentifikacijos;

Nedokumentuoti prievadai, tick GeoVision (prievadas 85), tick ACTi (prievadai 6001, 6002,
20189) turi atvirus nedokumentuotus prievadus, kurie gali atverti kelig iSnaudoti nezinomas
paslaugas;

Saugus RTSP protokolas GeoVision kamerose, RTSP transliacija apsaugota ,,Digest®
autentifikacija, apsauganti nuo neteisétos prieigos, taciau tai nepasalina HTTP pazeidziamumy.

Tyrimo rekomendacijos:

1.

Atnaujinkite programing jranga nedelsiant. Reguliariai tikrinkite ir jdiekite naujausius
atnaujinimus i§ GeoVision ir ACTi svetainiy, tokiu biidu i$taisytuméte Zinomas spragas (pvz.,
CVE-2024-11120, CVE-2007-4583). Pakeiskite nepalaikomus jrenginius naujesniais
modeliais;

Uztikrinkite stiprig autentifikacija ir Sifravimg. Jjunkite privalomg autentifikacija visoms
ziniatinklio sgsajoms (HTTP) ir naudokite HTTPS bei stiprius slaptazodzius rySiui apsaugoti.
ACTi atveju spreskite Sifravimo silpnumo problemg pasirinkdami programing jrangg su
Siuolaikiniais kriptografiniais standartais;

Ribokite tinklo prieiga. Naudokite ugniasienés taisykles, kad apribotuméte prieiga prie kamery
prievady (pvz., HTTP — 80, RTSP — 554) tik patikimiems IP adresams. Uzblokuokite
nedokumentuotus prievadus, kad sumazintuméte ataky pavirsiy;

Atskirkite kameras ] atskirg VLAN. Kameras patalpinkite j dedikuota VLAN, kad pazeidimo
atveju uzkirstuméte kelig prieigai prie kity tinklo iStekliy ir padidintuméte bendra tinklo
sauguma.
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1. Izanga

Nacionalinis kibernetinio saugumo centras (NKSC) prie Krasto apsaugos ministerijos
atsizvelgdamas j gauta UAB ,,Atea* jmonés uzklausos poreikj jvertinti vaizdo stebéjimo kamery
kibernetin} saugumg, atliko Siy, gamintojy ,,ACTi Corporation* ir ,,GeoVision Inc*“, vaizdo
steb¢jimo kamery vertinimg. Tyrimas atliktas nepriklausomai ir nejtakojus gamintojui, kai
bendradarbiaujant su valstybés institucijomis, tyrimo objektai buvo gauti i§ uzsakovo UAB
,,Atea®.

Vaizdo stebéjimo sistemy gamintoja ,,Advanced Control & Technology Integration
Corporation (,,ACTi Corporation*) yra Taivano korporacija, jsteigta 2003 m., turinti 400-500
darbuotojy [1], dirbanti su 100 pasaulio $aliy, ,,ACTi Corporation* sukurti produktai ir sprendimai
yra placiai naudojami dél jy atitikties jvairiems saugumo reikalavimams, tokiems kaip ,,NDAA
(National Defense Authorization Act)*, ,,TAICS (Taiwan Association of Information and
Communication Standards)“, ir deél prisitaikymo prie ypatingy vertikaliy rinky poreikiy ir
reikalavimy. [2], listinguojama Taivano vertybiniy popieriy birzoje [3]. Imoné 2024 m. antrajj
ketvirtj ,,Product Matrix*“ kataloge pristat¢ daugiau nei kelias deSimtis naujy ir jvairiy
konfigtracijy produkty — internetiniy, giliojo mokymo kamery ir jy sprendimy, termovizijos
jrenginiy, vidaus ir iSorés steb&jimo kamery, vaizdo glaudinimo ir transliavimo sprendimy, plataus
funkcionalumo apsaugos kompleksy. ,,ACTi Corporation® sprendimai orientuoti placioms
vartotojy grupéms — skirti naudoti pramonés, namy ukiy, valstybés institucijy paslaugy sferos
sektoriuose, jmonés kuriamos technologijos taikytinos komercijos, eismo reguliavimo,
bankininkystés, karo, Svietimo, statyby, miesto prieziliros, apsaugos sistemy funkcionalumui
uztikrinti [4]. Gamintojas vysto produkty plétra Europos Sajungoje, gaminiai pristatomi
tarptautinése technologijy parodose ir konferencijose.

Kita tyrime nagrin¢jama produkcija — gamintojo ,,GeoVision Inc*. ,,GeoVision Inc* —
Taivano jmoné, jkurta 1998 metais, veiklg vystanti vaizdo stebé&jimo technologijy sektoriuje,
listinguojama Taivano vertybiniy popieriy birZoje, turi 100-500 darbuotojy [5], produkcija tiekia
daugiau nei j 110 Saliy [6].



»ACTi Corporation* ir ,,GeoVision Inc* naudoja jvairius OEM (angl. Original Equipment
Manufacturer) elektronikos komponentus, kurie gali atkeliauti ir i§ Kinijos. Apie 30 kity prekés
zenkly bendradarbiauja su ,,ACTi Corporation jmone ir galimai naudoja vienas kito aparating
irangg, jskaitant tokia jmones kaip ,,GeoVision Inc* [7], ,,HIKVISION* [8], ,,Dahua* [9], gali
papildomai jrasyti savo programing jrangg ir taip toliau platinti su savo prekés zenklu. Atskirai
verta paminéi, jog kompanija ,,GeoVision Inc* tikrai naudoja ,,ACTi Corporation® jmonés
programing jrangg (VMS) [10].

Tyrimo imtyje nagrinéti jrenginiai — Lietuvoje platinamos teritorijy stebéjimui skirtos
kameros — ,,ACTi Corporation” vaizdo steb¢jimo kameros ,,A423-00AXX-24A-0259%, ,,A77-
00AXXX-24E-0497* ir ,,GeoVision Inc* vaizdo steb&jimo kameros ,,GV-TBL4810“, ,,.GV-
EBD4813“. Tyrime dalyvavusios produkcijos vaizdai patekti 1 paveiksle.

I eottsion

‘/ .

1 pav. Tyrime dalyvavusios ,,ACTi Corporation* ir ,,GeoVision Inc* produkcijos vaizdai

,»ACTi Corporation* kamera ,,A423-00AXX-24A-0259* — lauko salygomis skirtas naudoti
jrenginys, turintis iSorin¢ linz¢, 6MP rezoliucijos, palaikantis H.265+ audiovizialinio turinio
glaudinimo technologija [11]. Kamera ,,A77-00AXXX-24E-0497“ — lauko salygomis skirtas
naudoti jrenginys, turintis iSorin¢ linze, 6MP rezoliucijos, palaikantis H.265+ audiovizialinio
turinio glaudinimo technologija [12]. ,,GeoVision Inc* kamera ,,GV-TBL4810“ — iSorés
steb¢jimui, valdoma kamera, turinti 4MP kamera, bei gilaus mokymosi funkcija pasitelkiant DI

(Dirbtini Intelekta), palaikantj audiovizualinio turinio glaudinimo H.265, H.264 arba MJPEG



formatus.[13]. Kamera ,,GV-EBD4813‘ — iSorés stebéjimui, valdoma kamera, turinti 4MP kamera,
bei gilaus mokymosi funkcija pasitelkiant DI, palaikant; audiovizualinio turinio glaudinimo

H.265, H.264 arba MJPEG formatus.[14]. Kameros gaminamos nuo 2021 m.

Tyrime buvo atlieckami veiksmai ir jy seka taip, kad kiti tyréjai galéty atkartoti NKSC

analizés rezultatus ir turéty gauti analogisSkus rezultatus. Tyrimo metodika paremta:

1) programinés jrangos funkcionalumo analize;
2) kamery kuriamy duomeny srauty struktiiros ir turinio analizé;

3) aparatinés dalies ir elektronikos komponenty dekompozicija.

Aparatinés dalies tyrimo metu buvo atlikta jrenginiuose naudojamy mikroschemy atitikties
analizé, jvertinta gaminio schemotechniné struktiira ir jo pagaminimo kokybé. Siame tyrime
jrenginiai buvo demontuoti iki ribos, kurig perzengus atgalinis surinkimas biity galimas tik
panaudojus precizing jlitavimo / iSlitavimo jranga, tokiu atveju padidinant rizikg negriztamai dél

proceso metu naudojamos aukstos temperatiiros pazeisti mikrograndynuose esamg informacija.

2. Zinomy pazZeidZiamumy analizé

Atlikus ,,ACTi Corporation® ir ,,GeoVision Inc* steb¢jimo kamery dekompozicijos tyrima
nustatyta, kad 2021 m. ir 2024 m. pagamintose ,,GeoVision Inc* kamerose yra naudojami
programiniai sprendimai, parengti 2023 — 2024 m. laikotarpiu, turintys Zinomy kibernetinio
saugumo spragy, pazyméty viesai prieinamoje pazeidziamumy duomeny bazéje (angl. Common
Vulnerabilities and Exposures — CVE). Buvo nustatyti kamerose jdiegti programiniai paketai,
turintys CVE Zemiau pateiktus pazeidZiamumus ir abiejy pazeidziamumy grésmingumo balas yra
salyginai aukStas. Nustatyti pazeidZiamumai jgalina kameros informacijos perémima nuotoliniu
biidu, zalingo kodo jvykdyma. Taip pat uZpuolikai gali modifikuoti jrenginio prisijungimo atsaka,
kad apeity autentifikavimg ir gauty neteiséta prieigg prie Ziniatinklio programos.. Tirti tie
programinio kodo paketai, kurie naudoti tirtuose pavyzdziuose ir jdiegti jsigytose kamerose (angl.
Out of the box).

“ GeoVision Inc* GV-TBL4810 ir GV-EBD4813 programingés jrangos versija V1.09 2024-
08-20. Programiné jranga V1.09, iSleista 2024 m. rugpjicio 20 d., turi kelis bendruosius

pazeidziamumus ir grésmes (CVE). Cia pateikiami keli svarbiausi:



1.

CVE-2024-11120 — OS komandy jterpimas GeoVision pabaigos ciklo jrenginiuose. Sis
pazeidziamumas leidzia neautentifikuotam nuotoliniam uzpuolikui jterpti bet kokias
operacings sistemos komandas i jrenginj. Tai vyksta dél netinkamo jvesties patikrinimo,
kai jrenginys nefiltruoja duomeny, naudojamy sistemos komandose, todél jvyksta
komandy jterpimas. Galimas nuotolinis kodo vykdymas, uzpuolikas gali vykdyti bet kokia
komandg jrenginyje — kurti uzpakalinius vartus, vogti duomenis arba trikdyti jrenginio
veikimg. Taip pat uzpuolikas jgyja pilng kamery valdyma — gali manipuliuoti vaizdo
srautu, i§jungti saugumo jspé&jimus arba naudoti jrenginj kaip vartus j kitus tinklo resursus.
Pazeidziamumo vertinimas yra Kritinis (CVSS 9.8/10) — itin pavojinga, nes uzpuolikui
nereikia jokios autentifikacijos ar specialiy teisiy, todél lengvai panaudojama nuotoliniu
budu.

CVE-2024-6047 — netinkamas jvesties tikrinimas, leidziantis vykdyti bet kokj koda. Kai
kurie GeoVision jrenginiai netinkamai tikrina jvesties parametrus, leidZiant uzpuolikams
iterpti kenksmingas komandas, kurios sukelia bet kokio kodo vykdyma jrenginyje.
Galimas pilnas jrenginio uzgrobimas, uzpuolikai gali vykdyti bet kokj koda kameroje,
iskaitant kenkéjisky programy jdiegima ar vaizdo srauto Snipiné€jima. Taip pat galimas
tinklo perémimas, uzkréstos kameros gali buiti naudojamos tolimesniems iSpuoliams prie$
vidinj tinklg. PaZeidziamumo vertinimas yra Kritinis (CVSS 9.8/10) — labai rimtas, nes
gali biti iSnaudojamas nuotoliniu biidu be prisijungimo.

CVE-2009-5087 — katalogy per¢jimas GeoVision geohttpserver serveryje. Uzpuolikai
gali naudoti katalogy peréjimo technikg (pvz., “../” URL adresuose), kad pasiekty failus
uz leidZiamos interneto direktorijos riby, taip potencialiai atskleisdami jautrius failus.
Galimas informacijos nutekéjimas, uzpuolikai gali perskaityti konfigliracijos failus,
slaptazodzius ar kitus jrenginyje saugomus jautrius duomenis. Taip pat galima vykdyti
zvalgyba, surinkta informacija gali padéti planuoti tolimesnius iSpuolius arba teisés
suteikimg. Pazeidziamumo vertinimas yra vidutinis — nors tiesiogiai nekoduojamas kodo

vykdymas, informacijos nutekéjimas gali lemti rimtesnius iSpuolius.



4. CVE-2009-1092 — (angl. Use after free) pazeidziamumas LiveAudio ActiveX valdiklyje.
Use after free klaida ActiveX valdiklyje leidzia uzpuolikams vykdyti bet kokj koda
manipuliuojant garso funkcijomis GeoVision DVR sistemose. Galimi padariniai —
nuotolinis kodo vykdymas, uzpuolikas gali paleisti kenksmingg koda sistemoje, kur veikia
pazeidziamas valdiklis, galimai uzvaldydamas visg sistemg. Gali sukelti sistemos avarijas
arba paslaugos nepasiekiamumg. Pazeidziamumo vertinimas yra auk$tas — reikalauja
naudotojo jsikiS§imo, taciau gali sukelti pilng sistemos uzgrobima.

5. CVE-2005-1553 — silpnas slaptazodziy Sifravimas. Senoji GeoVision programin¢ jranga
naudojo silpng Sifravimg slaptazodZiams apsaugoti, todél uzpuolikai galéjo perimti tinklo
srautg ir atkurti slaptazodzius. Galimybé vykdyti tapatybés vagyste, uZpuolikai gali
pagauti ir pavogti vartotojo prisijungimo duomenis, jgydami neteisétg prieiga. Taip pat
vykdyti neteiséta prieiga, su pavogtais slaptazodziais uzpuolikai gali valdyti kameras ar
DVR sistemas. PazeidZziamumo vertinimas yra auk$tas — nors ir pasengs, kelia didelj
pavojy, jei naudojami seni jrenginiai ar programing jranga.

6. CVE-2004-2101 — buferio perpildymas, sukeliantis paslaugos nutraukimg (DoS).
Buferio perpildymas sysinfo skripte leidzia uZpuolikams siysti specialiai paruosta
uzklausa, kuri gali sukelti jrenginio arba paslaugos gedima. Nustatyti galimi padariniai yra
paslaugos nutraukimas, kuomet jrenginys arba paslauga sugenda, trikdydama steb¢jima.
Galimas kodo vykdymas, nors daugiausia DoS, kartais buferio perpildymas gali biiti
1Snaudotas kodo vykdymui. PazeidZiamumo vertinimas yra vidutinis — daugiausia trikdo
veikima, taciau gali biiti iSnaudotas toliau.

7. CVE-2004-2100 — autentifikacijos apeinimas naudojant URL kodavima. UZpuolikai gali
apeiti autentifikacijg, iSnaudodami netinkama URL koduoty naujy eiluciy simboliy
tvarkyma, gaudami neteisétg prieigg prie riboty zony. Galimi padariniai susij¢ su neteiséta
prieiga, uzpuolikai gali matyti arba valdyti ribotus duomenis ar funkcijas be prisijungimo.
Vykdyti informacijos nutekéjima, gali atskleisti jautrig informacija. PaZeidZiamumo
vertinimas yra vidutinis — paZeidZia prieigos kontrole, bet tiesiogiai neleidZia vykdyti

kodo.



Ivertinus rizikas, kritiniai pazeidziamumai yra (CVE-2024-11120, CVE-2024-6047), kurie
kelia itin didelj pavojy dél galimybés nuotoliniu budu vykdyti kenkéjiska kodg be autentifikacijos.
Tai gali lemti pilng jrenginio uzgrobimg ir tinklo kompromitavima.

Auksto lygio pazeidziamumai (CVE-2009-1092, CVE-2005-1553) yra vis dar reikSmingi,
ypac jei reikalingas naudotojo jsikiSimas arba naudojami seni jrenginiai.

Vidutinio lygio pazeidziamumai (CVE-2009-5087, CVE-2004-2101, CVE-2004-2100),
dazniausiai veikia konfidencialumg ir priecinamuma, bet gali biiti naudojamos kaip pagrindas
rimtesniems iSpuoliams.

“ACTi Corporation” A423 ir A77 programinés irangos versija A1D-506-S4.03.02-AC, ACTi

kameros turi keleta saugumo pazeidziamumy:

1. CVE-2007-4583 — ActiveX pazeidziamumas valdiklyje. Sis pazeidziamumas susijes su
,nvUtility Utility. 1 ActiveX valdikliu, kuris leidZia jvesti failo kelig. Taciau valdiklis
netinkamai tikrina vartotojo pateiktg kelig, todéel uzpuolikas gali nurodyti pilng failo kelig
ir sukurti arba perrasyti failus sistemoje. Si klaida buvo atskleista saugumo tyrimy metu,
kuomet analizuotos ActiveX komponenty galimybés jtakoty faily sistema. Sis

pazeidZziamumas sudaro galimybe tiesiogiai kurti ar keisti failus:

a. JraSyti kenkejiska koda i irenginio faily sistema;

b. Pakeisti svarbius konfigiiracijos failus, trikdant jrenginio veikima;
c. Gauti tolimesng prieiga prie sistemos, iSnaudojant kitus silpnumus;
d. Nuotolinis jrenginio uzgrobimas;

e. Duomeny praradimas ar pakeitimas;
f. Prarandama sistemos kontrol¢ ir saugumo garantijos;
Pazeidziamumo vertinimas yra Kkritinis, kadangi veikia nuotoliniu biidu, net nereikalaujant

prisijungimo;



2. CVE-2007-4582 — buferio perpildymo paZeidziamumas ActiveX valdiklyje. Si klaida
randama ,,nvUnifiedControl.AUnifiedControl.1* ActiveX valdiklyje, kur funkcija
»etText™ priima du parametrus. Jei antrasis parametras yra pernelyg ilgas, gali jvykti
buferio perpildymas, leidziantis vykdyti savavaliska koda. Atliekant saugumo testavimus
ir kodo analiz¢ buvo nustatyta, kad néra pakankamai tikrinamas jvesties ilgis, o tai sukelia
atminties perkrova. Buferio perpildymas yra viena 1§ populiariausiy pazeidziamybiy, nes
leidzia uzpuolikams:

a. Jvykdyti savo koda sistemoje;

b. UzZgrobti jrenginj arba gauti aukStesnes privilegijas;

c. Idiegti kenkéjiskas programas ar pakeisti jrenginio elgsena.
Galimi padariniai:

d. Pilnas jrenginio perémimas;

e. Irenginio veikimo sutrikimai ar perémimas;

f. Tinklo saugumo pazeidimai per uzkrésta jrenginj.

Pazeidziamumo vertinimas yra Kritinis, kadangi galima nuotoliniu budu vykdyti koda be

autentifikacijos.

3. VU#355151 — daugialypiai paZeidZiamumai A1D-500-V6.11.31-AC programinéje
jrangoje. Siame jrenginiy modelyje ir programinés jrangos versijoje nustatyti keli skirtingi
pazeidziamumai:

a. CVE-2017-3184, netinkama autentifikacija leidZia neautorizuotiems vartotojams
pasiekti kritines funkcijas, tokias kaip gamykliniy nustatymy atstatymas;
b. CVE-2017-3185, informacijos atskleidimas per GET uzklausas, leidZiantis gauti
konfigtracijos ar kitus jautrius duomenis;
c. CVE-2017-3186, silpni slaptazodziy reikalavimai ir numatytieji slaptazodZiai,
kurie lengvai i§gaunami arba atspéjami.
Atliekant tinklo saugumo auditg ir bandymus iSnaudoti silpnasias vietas, buvo nustatyta,
kad jrenginys neuztikrina tinkamos prieigos kontrolés. Sie pazeidziamumai leidZia
uZpuolikams:
a. Nuotoliniu budu pakeisti kameros nustatymus, i§ naujo ja paleisti ar iStrinti
konfigiiracija;

b. Gauti slaptus duomenis, pavyzdziui, vartotojy prisijungimus;



o

Lengvai patekti j sistema dél silpny slaptazodziy;

d. Saugumo kontrolés praradimas;

e. Irenginio visiSkas uzgrobimas;

f. Tolimesni iSpuoliai pries vidinj tinklg per kompromituota kamera.

Pazeidziamumo vertinimas yra nuo vidutinio iki aukS$to, priklausomai nuo to, kiek

jrenginyje yra naudojama apsaugy ir kaip jrenginys yra sukonfigiiruotas ir naudojamas.

Bendras pazeidziamumy $iai kamerai kontekstas yra pavojingas, ACTi kamery
paZzeidziamumai daznai kyla dél seny programinés jrangos komponenty, ypa¢ ActiveX valdikliy,
kurie turi daug saugumo spragy. D¢l to nuotolinis kody vykdymas — leidzia uzpuolikams
nuotoliniu biidu jsilauzti j jrenginj, neturint jokiy prisijungimo duomeny. Taip pat egzistuoja
sistemos valdymo praradimas, kuomet uzvaldzius kamerg galima manipuliuoti stebéjima, i§jungti
signalizacijas arba naudoti jrenginj kaip vidinés atakos Saltinj. Kuomet yra galimas duomeny
nutekéjimas, leidziantis gauti konfigiiracijos failus, slaptaZzodZzius ar kitg jautrig informacija.

Visi Sie veiksniai daro ACTi kameras pazeidziamas ir potencialiai pavojingas

infrastrukttros taskus, ypac jei jos naudojamos verslo ar saugumo sistemose.

3. ,,GeoVision Inc“ kamery dinaminé analizé

Sis vertinimas buvo skirtas i§samiai patikrinti GeoVision GV-TBL4810 sauguma, ypac
atsizvelgiant ] jprastas atakas HTTP ir RTSP paslaugoms, autentifikacijos mechanizmams,
programinés jrangos pazeidZziamumus ir zinomus vieSus CVE, tokius kaip CVE-2024-6047 ir
CVE-2024-11120. Testavimas atskleidé¢ kritines spragas, ypa¢ neuZztikrinta HTTP sasaja,
leidziancig atakutojams be autentifikacijos pasiekti jautrius galinius taskus, pvz., /config.xml ir
pagrinding administracing s3saja /page/common/index_ipc.13c4a2la.htm.

Kita vertus, RTSP srautinio perdavimo paslauga nustatyta saugi, naudodama ,,Digest,,
autentifikacija, kuri tinkamai blokuoja neautorizuota prieiga. Nors testavimo metu nebuvo
patvirtinty pazeidZiamumy, susijusiy su zinomais CVE, programinés jrangos versijos informacijos
trukumas ir iSliekantys HTTP saugumo trikumai kelia pavojy.

Siekiant sumaZinti Sias rizikas, grieZtai rekomenduojami neatidéliotini veiksmai —

gamyklinis atstatymas ir programinés jrangos atnaujinimas. Si ataskaita pateikia i§vadas,



jrodomuosius pavyzdzius (PoC), aptaria eksploatavimo rizikas ir siiilo konkreCias pataisos
priemones.

GeoVision jrenginiu ankstesnés spragos

GeoVision prietaisai turi istorijg kritiniy pazeidziamumy, jskaitant neautentifikuota
nuotolin] kody vykdyma per backdoor ir buferio perpildymus, kurie kai kuriose senose versijose
nebuvo pataisyti. Istoriniai pazeidziamumai:

1. 2017 m. root prieiga per paprasta HTTP komanda;

2. Hardcode root slaptazodziai ir SSH/HTTPS raktai;

3. 2023 m. spragos leidusios neautorizuotg prieigg prie web sasajos.
Jei GV-TBL4810 naudoja pasenusiag programing jranga, Sios spragos gali biiti aktyvios:

1. Eksploatavimo scenarijai

2. Neautorizuota konfigiiracijos prieiga.

3. CVE pazeidZziamumy iSnaudojimas nuotoliniam kody vykdymui.
4. Slaptazodziy vagysté per senas spragas.
5

Sumazinimo priemonés

Testavimo metodika
Testavimas vyko derinant automatizuotus ir rankinius metodus, siekiant atrasti galimas
saugumo spragas kameros apsaugoje. Buvo naudojami specialiis Python prograiniai kodai,
automatizuojantys galiniy tasky patikrinimus, o taip pat rankiniai jrankiai — curl komandos, ffplay
media analizatorius (RTSP srautui) ir tinklo jrankiai, tokie kaip netcat, leidziantys imituoti jvairias
atakos strategijas. Testavimo etapai buvo:
1. Galiniy tasky nustatymas: HTTP ir RTSP sgsajy skenavimas, siekiant identifikuoti
pasiekiamus galinius taskus ir patikrinti autentifikacijos poreikj;
2. Jvesties validacija: siunciant neteisingus ar nejprastus HTTP ir RTSP uzklausas, stebint
kameros reakcija | nejprastus duomenis;
3. Parametry klastojimas: bandymai manipuliuoti URL parametrais ir slapukais siekiant
apeiti prieigos kontrole.
4. Metody ir antraS¢iy testavimas: jvairiy HTTP metody ir antras¢iy apdorojimo analizé;
5. CVE imitavimas: bandymai iSnaudoti vieSai zinomus pazeidZziamumus, ypa¢ CVE-2024-

6047, leidZiant] nuotolin] kodo vykdyma;



6. Autentifikacijos tikrinimas: tikrinamas autentifikacijos mechanizmy veiksmingumas
HTTP ir RTSP paslaugose
Nustatyta, kad GeoVision GV-TBL4810 neuztikrinta HTTP sasaja. Nereikalaujama jokia
autentifikacija prie galiniy tasky (angl. key endpoint), tokiy kaip /config.xml, kuriame yra
konfigiiracijos duomenys, arba administracinés sasajos /page/common/index ipc.13c4a2la.htm.

atliemant Jprasta ,curl® operacija gaunamas atsakas:

<!DOCTYPE html><html><head><title></title><META http-equiv="Content-Type"
content="text/html,; charset=utf-8"><META http-equiv="Pragma" content="no-cache"><META
http-equiv="Cache-Control” content="no-cache"><META http-equiv="Expires"
content="0"><style type="text/css">html, body{height: 100%,; margin: Opx,;overflow:
hidden,; }</style><script type="text/javascript">function
release(){document. frames[ 'banner’].release();}</script></head><body><iframe
name="banner" id="banner" hideFocus="hideFocus" marginwidth="0" marginheight="0" src="
../Index. htm?clientIpAddr=192.168.1.122&IsRemote=0" frameborder="0" width="100%"
height="100%"></iframe></body></html>

Pagrindinis HTTP taskas grazina HTML puslapj, kuris jkelia /index.htm per iframe be
prisijungimo, /index.htm nukreipia | administracing sasajg, pricinama be autentifikacijos. Taip pat
nustatyta, kad /config.xml atiduoda konfigtiracijos duomenis bet kam tinkle. Nors §i informacija
néra kritine, taciau i8duoda konfigliracijos pasirinktis kurios galéty buti pardinis taskas tolesniam
atakos vektoriui.

Si spraga yra kriting, kadangi leidzia bet kam tinkle pasiekti konfigiracija ir galbut keisti
svarbius nustatymus, pvz., i§jungti Al funkcijas, pakeisti srauto paskyras ar tinklo konfigiiracija.
Atsizvelgiant 1 GeoVision ankstesnius saugumo incidentus, §i neuztikrinta sgsaja kelia rimta
pavojy. Bandymy pavyzdziai:

curl http://192.168.1.223/config.xml # Konfigliracija be autentifikacijos
curl http://192.168.1.223/page/common/index_ipc.13cda2la.htm # Administraciné sasaja

Nustatyta, kad manipuliacijos su URL parametrais (pvz., admin=1) arba slapukais neturi
poveikio. Bandymas prisijungti per /login baigiasi 404 klaida.

Tyrimo metu iStirta saugi RTSP srauto paslauga su Digest autentifikacija. RTSP srautai
(554 ir 8554 prievadai) apsaugoti Digest autentifikacija, kuri tikrina teisingus prisijungimus.
Bandymy metu neautentifikuotos uzklausos buvo atmetamos su 401 klaida. Paslauga atspari
neteisingiems duomenims ir nepalaikomiems metodams. Netinkamos RTSP komandos grazino

401 klaida, nesukeldamos klaidy ar duomeny nutekéjimo. Taigi nustatyta, kad Digest



autentifikacija reikalauja galiojan¢iy duomeny prie§ leidziant srauta. Zemiau pavyzdys kuris

nurodo tinakma autentifikacijos buvima:

printf "DESCRIBE rtsp://192.168.1.223:554/CHO01.sdp RTSP/1.0\r\nCSeq: I\r\n\r\n" | nc
192.168.1.223 554 # Laukiama 401 klaida

Galimos programings jrangos spragos (CVE-2024-6047, CVE-2024-11120). Testavimo
metu kameros programinés jrangos versija nenustatyta. Zinomi paZeidziamumai leidzia nuotolinj
kodg vykdyti su aukstu pavojingumo balu (9.8). Bandant prieiti prie /cgi-bin/admin su specialiai
paruostomis antrastémis, gauta 404 klaida, tad Sie galiniai taSkai gali biiti pataisyti arba pasalinti.
Nepaisant to, neuztikrinta HTTP sasaja padidina bendra atakos pavir$iy. Zemiau isbandyta prieiga:

curl -H "X-Command: exec" "http://192.168.1.223/cgi-bin/admin?cmd=id" # Laukiama 404
klaida

HTTP ivesties apdorojimas ir stabilumas

Nepaisant autentifikacijos spragy, HTTP serveris stabilus ir nepraranda jautrumo |
neteisingas uzklausas ar nepalaikomus metodus. Serveris priima URL parametrus be validacijos,
kas gali buti rizikinga kartu su kitomis spragomis. Testai su kenksmingomis antrastémis (pvz.,

JavaScript) neparodé XSS pazeidziamumo.

3.1. Prievady skenavimas ir jrenginio matomumo analizé

Atliktas i§samus GeoVision IP kamery prievady skenavimas bei jrenginio sistemos
identifikavimo bandymas naudojant prievady analizés metodus. Sio proceso tikslas buvo
nustatyti, kokios tinklo paslaugos aktyvios jrenginyje, kaip kamera save pateikia tinklo aplinkoje
ir ar yra atviry prievady, kurie gali reiksti galimus saugumo pazeidimus ar nenumatytas prieigas.
Pradinis skenavimas atliktas nustatyti ne tik atvirus TCP prievadus, bet ir identifikuoti
veikiancias paslaugas bei operacinés sistemos tipg. Gauti rezultatai atskleidé atvirus Siuos

prievadus:

1. 80 (HTTP — naudojamas web sgsajai);

81 (tikétina SOAP/ONVIF sasaja);

85 (GV-EBD4813 neidentifikuota paslauga);
554 (RTSP — video transliacija);

Sl



Analizuojant kameros web sgsaja, buvo nustatyta, kokie prievadai yra pateikiami
naudotojo GUI aplinkoje ir kaip tai atitinka realig situacijg tinklo lygyje. Web sgsajoje matomi
aukSCiau nurodyti prievadai. Taciau prievady analizé parodé¢ papildomag — 85 prievada, kuris
sasajoje neminimas. Tai leidzia daryti prielaida, kad Sis prievadas néra skirtas vartotojo saveikai,
o gali biiti skirtas vidiniam jrenginio valdymui, debug funkcijoms arba iSvis biiti atsitiktinai
paliktas atviras. Prievadai, kurie néra dokumentuoti, daznai tampa silpngja sistemos vieta —

nesaugomi, neregistruojami, o todél ir nepastebimi saugumo stebésenos metu.

Abi Geovision kameros identifikuotos kaip veikianc¢ios Linux pagrindu, o tai leidzia daryti
priclaida apie atvirg operacinés sistemos architektiirg, galimai su papildomomis pasléptomis

funkcijomis ar jrankiais.

3.2. HTTP saveika su SOAP (ONVIF) sasaja

Siekiant istirti, ar ONVIF protokolas tinkamai jdiegtas ir prieinamas per 81 prievada,
atlikta HTTP saveikos analizé naudojant paprasta GET metodo uzklausg per curl jrankj: curl
http://192.168.1.32:81. Tikétasi gauti arba XML struktiirg (reiSkiancig atsakymag 1 SOAP
uzklausg), arba bent HTTP protokolo atsakyma, rodantj sasajos veikima. Gautas atsakymas
,HTTP GET method not implemented* rodo, kad s3saja reaguoja j HTTP uZklausas, taciau
priima tik POST metoda, kas atitinka ONVIF SOAP specifikacijg. Tai leidZia daryti iSvada, kad
kamera elgiasi korektiSkai pagal standarta, neatsako j netinkamus uzklausy tipus, o tai rodo
sgsajos stabilumg ir tam tikrg saugumo lygj. Be to, Sis atsakas reiSkia, kad sistema negali biiti
iSnaudota per paprastus HTTP GET metodus, kas yra daZznas bandymas i$naudoti web serviso

pazeidziamumus. Pilnas atsakas pateikiamas Zemiau:

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xop="http://www.w3.org/2004/08/xop/include"
xmlns:xmimed="http://www.w3.org/2004/11/xmlmime"
xmlns:wsa5="http://www.w3.0rg/2005/08/addressing" xmlns:wsrf-bf="http://docs.oasis-
open.org/wsrf/bf-2" xmlns:wstop="http://docs.oasis—open.org/wsn/t-1" xmlns:wsrf-
r="http://docs.oasis-open.org/wsrf/r-2" xmlns:tes-
e="http://www.onvif.org/verl®/events/wsdl/EventBinding"
xmlns:tev="http://www.onvif.org/verl®/events/wsdl" xmlns:tes-
nc="http://www.onvif.org/verl®/events/wsdl/NotificationConsumerBinding" xmlns:tes-
np="http://www.onvif.org/verl@/events/wsdl/NotificationProducerBinding" xmlns:tes-



sm="http://www.onvif.org/verl@/events/wsdl/SubscriptionManagerBinding"
xmlns:tnsl="http://www.onvif.org/verl@/topics"
xmlns:xmime="http://www.w3.0rg/2004/06/xmlmime"
xmlns:tt="http://www.onvif.org/verl0/schema" xmlns:wsnt="http://docs.oasis-
open.org/wsn/b-2" xmlns:tds="http://www.onvif.org/verl0/device/wsdl"
xmlns:timg="http://www.onvif.org/ver20/imaging/wsdl"
xmlns:tmd="http://www.onvif.org/verl®/deviceI0/wsdl"
xmlns:tptz="http://www.onvif.org/ver20/ptz/wsdl"
xmlns:trt="http://www.onvif.org/verld/media/wsdl"
xmlns:tr2="http://www.onvif.org/ver20/media/wsdl" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss—wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/200U4/01/0asis-200U01-wss—wssecurity-utility-
1.0.xsd" xmlns:ter="http://www.onvif.org/verl0/error"
xmlns:tan="http://www.onvif.org/ver20/analytics/wsdl" xmlns:tan-
ae="http://www.onvif.org/ver20/analytics/wsdl/AnalyticsEngineBinding" xmlns:tan-
re="http://www.onvif.org/ver20/analytics/wsdl/RuleEngineBinding"
xmlns:trc="http://www.onvif.org/verld/recording/wsdl"
xmlns:trp="http://www.onvif.org/verl®/replay/wsdl"
xmlns:tse="http://www.onvif.org/verl0/search/wsdl"
xmlns:tpl="http://www.onvif.org/verl®/plus/wsdl"
xmlns:tplt="http://www.onvif.org/verl@/plus/schema" xmlns:nsl="GenetecPtzPatterns"
xmlns:tpv="http://www.onvif.org/verl0/provisioning/wsdl"><SOAP-ENV:Body><SOAP-
ENV:Fault><faultcode>SOAP-ENV:Client</faultcode><faultstring>HTTP GET method not
implemented</faultstring></SOAP-ENV:Fault></SOAP-ENV:Body></SOAP-ENV:Envelope>¢

Atlikta analizé patikrinant ONVIF funkcionaluma, sukomponuotas Python pagrindu kodas,
pasitelkiant biblioteka onvif-zeep, pavyzdys pateiktas Zemiau:

from onvif import ONVIFCamera

cam = ONVIFCamera('192.168.1.32', 81, 'admin', 'Kameral23d')
media_service = cam.create_media_service()
profiles = media_service.GetProfiles()
for profile in profiles:
print(profile)

Tikslas — gauti medijos profilius, kuriuose aprasytos transliacijos charakteristikos. Kodas
prisijungé prie kameros per 81 prievada, autentifikavosi naudotojo vardu ir slaptazodZiu, inicijavo
SOAP sesija ir gavo atsakymus su transliacijos parametrais. Rezultatai parodé, kad kamera palaiko
transliacijg 2688x1520 raiSka, H264 vaizdo kodeku bei G711 audio suspaudimu. Tai rodo, kad
jrenginys visiSkai palaiko ONVIF standartus ir gali biiti integruojamas j steb&jimo sistemas. Toks
funkcionalumas taip pat gali biiti potencialus pazeidziamumo Saltinis, jei ONVIF prieiga

neapsaugota tinkamais slaptazodziais, sertifikatais ar kitais autentifikavimo metodais.

3.3. Nedokumentuoto prievado analizé

Kadangi 85 prievado paskirtis nebuvo Zinoma, atlikti iSsamiis tyrimai pasitelkiant tiek

aktyvius, tiek pasyvius metodus. Naudotas jrankis netcat, siunciant paprastg teksting uzklausa:

echo -e "HELLO\r\n\r\n" | nc 192.168.1.32 85,



Taciau atsakymo negauta. Tai gali reiksti, kad paslauga pasyvi arba reaguoja tik i specifinj
protokolg. Papildomai atliktas versijos identifikavimo bandymas su —sV opcija, taCiau rezultatas
grazino ,,mit-ml-dev?*, kas gali reiksti nestandartinj servisg, eksperimentinj modulj ar uzdara,
dokumentacijoje neminimg protokola. Tokie neidentifikuoti prievadai vertinami kaip galimai
pazeidziami, nes jy funkcionalumas néra Zinomas, jie gali biiti neapsaugoti slaptazodziais ar

autentifikacija, ir yra nematomi standartiniams saugumo jrankiams.

3.4. PazZeidZiamumy skenavimas

Siekiant nustatyti, ar kamera turi zinomy pazeidziamumy, atliktas automatizuotas
scenarijy skenavimas su —-script vuln parametrais. Sis metodas leidzia aptikti Zinomas CVE
spragas, kurios gali biiti aktyvios aptariamame jrenginyje. Nustatyta, kad kamera pazeidziama
»Slowloris* tipo atakai (CVE-2007-6750), kurios metu HTTP serveris gali biiti iSnaudojamas
laikant atviras jungtis su neisbaigtomis antrastémis. Tai leidZia susieti serverio resursus ir sukelti
paslaugy trikdyma (DoS). Nors §i pazeidziamumo riiSis néra skirta nuotoliniam kody vykdymui,
ji vis tiek gali buti reikSminga organizacijoms, kurioms svarbus nepertraukiamas vaizdo

transliavimas. Kity reikSmingy ar lengvai iSnaudojamy spragy nustatyta nebuvo.

3.5. CGI prieigy patikra

Siekiant i$siaiSkinti, ar kamera palaiko /cgi-bin/ tipo struktiras, daznai naudojamas IP
kamerose, atlikti automatizuoti uzklausy testai su dazniausiai pasitaikanciais keliais (angl. Paths),

pavyzdZiui vieni 1S jy.:

1. /cgi-bin/snapshot.cgi;
2. /cgi-bin/video.cgi;

3. /cgi-bin/admin.cgi.

Bandymuose naudotas curl su autentifikacija: curl -u admin:Kameral234. Visi
atsakymai buvo 404 tipo klaidos, rodancios, kad Sie keliai neegzistuoja. Tai gali reiksti, kad CGI
struktiira arba iSvis nenaudojama, arba yra perkeliama ] kita sistemin] komponenty, arba
aktyvuojama tik vidinémis saglygomis (pvz., prijungus per gamintojo konfigtiravimo jrankj). Toks
rezultatas rodo didesni saugumo démesj — vengiant atviry CGI i¢jimy, sumazinamas ataky

pavirsius.



3.6. Programinés jrangos naujiniy analizé

Atlikta iSpléstiné kameros programinés jrangos (angl. firmware) analizé, siekiant nustatyti
galimus tekstinius nutekéjimus ar jrasytas reikSmes, kurios galéty biiti iSnaudotos atakoms.
Panaudota iSpléstiné analize, skirta ieSkoti reikSmiy, susijusiy su slaptazodziais, vartotojais, shell
komandomis, CGI nuorodomis 'user|pass|root]|shell|port|cgi'. Rezultatai parodé
keleta nuorody j galimas CGI funkcijas, taciau nerasta konkre€iy slaptazodziy ar galiojanciy
vartotojy vardy. Tai rodo, kad programiné jranga naudoja tinkamas saugumo praktikas — nesaugo
jautrios informacijos atviru tekstu, o galimos funkcijos yra neaktyvios ar saugomos kituose

segmentuose.

Atlikus nuoseklig ir daugiapakope GeoVision IP kamery analizg, nustatyta keletas
reik§mingy jzvalgy. Kamera GV-EBD4813 yra potencialiai pazeidziama ,,Slowloris* tipo atakai,
kas gali sutrikdyti jos veikima per DoS mechanizma. Taciau kiti pazeidziamumai, ypac susij¢ su
RCE ar privilegijy eskalacija, nenustatyti. ONVIF sgsaja veikia korektiskai, taciau reikalauja
autentifikacijos ir naudoja tik POST metoda. 85 prievadas iSlieka neidentifikuotas ir gali kelti
rizikg, ypac jei ten veikia paslépta arba neapsaugota paslauga. Web sasaja neatskleidzia visy
aktyviy prievady, o tai apsunkina administratoriaus galimybes kontroliuoti srautg. Firmware
analize parodé nedidel; tekstinés informacijos nutekéjima, kas rodo teigiamg saugumo lygj. Bendra
iSvada — kamera yra sukonfigiiruota pakankamai saugiai, taciau kai kurie aspektai (pvz., 85
prievado paskirtis) turéty buti toliau analizuojami ir stebimi siekiant uZtikrinti visapusiSka

apsauga.

Taciau GeoVision GV-TBL4810 IP kamera Siuo metu turi vidutinio lygmens saugumo spraga
del neuZztikrintos HTTP sasajos, leidZiancios neautentifikuota prieiga prie konfigliracijos ir
administravimo. Nors RTSP paslauga yra apsaugota, o CVE spragy tiesioginis iSnaudojimas
nepatvirtintas, jrenginys islieka didelés rizikos dé¢l HTTP spragos ir nezinomos programinés
jrangos versijos. Neatideliotini pataisymo veiksmai — gamyklinis atstatymas, ugniasienés
sugrieztinimas ir programinés jrangos atnaujinimas — yra biitini jrenginio apsaugai. Ilgalaikeé
apsauga priklausys nuo nuolatinio steb¢jimo, tinklo segmentacijos ir atnaujintos programings

Jjrangos naudojimo.



Rekomendacijos ir skubiis veiksmai pastebéjus netinkamg konfiguracijg arba seng GeoVision
kameros programing jranga:
1. Autentifikacijos privalomas jjungimas HTTP sasajose;
2. Prieigos ribojimas prie jautriy mazgy, pvz., /config.xml tik tam tikriems IP adresams (pvz.,
192.168.1.122);
3. Ugniasienés taisyklés HTTP srautui:
a. iptables -A INPUT -p tcp -s 192.168.1.122 --dport 80 -j ACCEPT
b. iptables -A INPUT -p tcp --dport 80 -j DROP
4. RTSP paslaugos i§jungimas, jei nenaudojama:
a. iptables -A INPUT -p tcp --dport 554 - DROP
5. Programinés jrangos atnaujinimas per oficialia GeoVision svetaing. Jei jrenginys nebeturi
palaikymo, svarstyti pakeitimg naujesniu modeliu;
6. Kameros atskyrimas VLAN tinkle, tokiu biity sumazinama paZzeidos rizika;

7. lvykio Zzurnaly fiksavimas ir stebéjimas naudojant SIEM sistemas.

4. “ACTi Corporation” kamery dinaminé analizé

b

Sioje dalyje pateikiama i§sami dinamin¢ techninio saugumo analizé IP “ACTi Corporation’
kameroms. Atliekant tyrimg, naudotas daugiasluoksnis jsilauzimo testavimo metodas, skirtas
jvertinti visg kamery paZeidZiamumo pavirSiy. Tai apima tinklo paslaugas, programing jranga,
ziniatinklio sgsajas ir vaizdo transliavimo protokolus. Tyrimas vyko keliais etapais: tinklo
zemelapio sudarymas, API testavimas, protokoly paZeidziamumo iSnaudojimas, programinés
jrangos analizé ir galiniy tasky saugumo testavimas. Sie metodai leidzia simuliuoti realias atakas
—nuo pasyvaus stebéjimo iki aktyvaus jsilauzimo — siekiant nustatyti visus galimus jéjimo taskus.
Tyrimo rezultatai atskleidé¢ svarbias rizikas: pasenusig programing jrangg ir nezinomas paslaugas,
kurios galéty biiti iSnaudotos atakoms, pavyzdziui, gauti prieigg prie tiesioginiy vaizdo transliacijy

arba naudoti kamerg kaip atspirties taska tolimesnéms atakoms pries tinkla.

Sios iSvados skirtos informuoti suinteresuotgsias Salis apie kameros saugumo spragas ir
pateikti praktines rekomendacijas jy Salinimui. Tai padés apsaugoti jrengin] nuo neteisétos

prieigos, duomeny nutekéjimo ir piktnaudZiavimo platesniame tinkle.



4.1. Tyrimo metodologija

Tyrimas atliktas remiantis ,,white-box* testavimo metodika —analizé turéjo visa prieigg prie
jrenginio vidaus, jskaitant konfigiiracijos sasajas ir tinklo aplinka. Tai leido giliau analizuoti
kameros saugumo savybes ir aptikti subtilias konfigtiracijos klaidas ar pasléptas spragas, kurios
galéjo likti nepastebétos taikant ,black-box“ metoda. Visi bandymai buvo vykdomi
kontroliuojamoje laboratoringje aplinkoje, siekiant iSvengti poveikio veikian¢ioms sistemoms ir

uztikrinti etiSka testavimg. “ACTi Corporation” kamery tyrimo etapai:

1. Zvalgyba, atlickami pilno prievado skenavimai, paslaugy identifikavimas. Tikslas —
suprasti, kurie tinklo taskai gali buti pazeidziami;

2. Pazeidziamumy paieska, jrenginio programiné jranga, API ir Ziniatinklio sgsajos tiriamos
del zinomy ar galimy saugumo spragy;

3. ISnaudojimo testavimas, tikrinama, ar aptiktos spragos gali biiti iSnaudotos praktiskai;

4. Saugumo stiprinimas, paruoSiamos rekomendacijos ir scenarijai saugumui didinti;

5. Pakartotinis testavimas, tikrinamas taikyty apsaugos priemoniy veiksmingumas ir ar jos

nesukélé naujy problemy.

4.2. Prievady skenavimas ir jrenginio matomumo analizé

Atliktas iSsamus [P kamery prievady skenavimas bei jrenginio sistemos identifikavimo
bandymas naudojant prievady analizés metodus. Sio proceso tikslas buvo nustatyti, kokios tinklo
paslaugos aktyvios jrenginyje, kaip kamera save pateikia tinklo aplinkoje ir ar yra atviry prievady,
kurie gali reikSti galimus saugumo pazeidimus ar nenumatytas prieigas. Pradinis skenavimas
atliktas nustatyti ne tik atvirus TCP prievadus, bet ir identifikuoti veikiancias paslaugas bei

operacings sistemos tipg. Gauti rezultatai atskleidé atvirus Siuos prievadus:

1. 80/tcp: HTTP;

2. 6001/tcp & 6002/tcp, nezinomos, galimai vidinés binarinés paslaugos;

3. 7070/tcp, RTSP vaizdo transliavimas;

4. 20189/tcp, nejprastas HTTP atsakas, galimai klaidingai sukonfigtiruota paslauga

Kameros pavirSius atakai platesnis nei jprastai, iskaitant neaiskias paslaugas (6001, 6002,

20189), kurios gali biiti nesaugios ar neapsaugotos.



4.3. Programinés jrangos naujiniy analizé

Tyrimo metu buvo atliekama programinés jrangos naujinio specifiniy instrukcijy paieska
kuomet buvo ieSkoma kameros isskleistoje programinéje jrangoje nuorody j placiai naudojamas
kriptografines ar kitas bibliotekas. Buvo dekompiliuotas kodas j jskaitomg tekstg 1§ dvejetainiy
faily, kur filtruoti funkcijy ir biblioteky pavadinimai, patikrai d¢l standartiniy Sifravimo galimybiy
buvimo. Sis auditas buvo atliktas siekiant jvertinti, ar kamera palaiko saugius rysio protokolus, nes
stipraus kriptografijos nebuvimas galéty sukelti pazeidziamumus, tokius kaip nesifruotas duomeny
perdavimas. Tyrimo metu nebuvo gauta jokia iSvestis, kuri rodyty, kad ,,OpenSSL* ar panaSios
kriptografinés bibliotekos néra programingje jrangoje. ,,OpenSSL* nebuvimas rodo, kad kamera
gali remtis silpnais arba patentuotais kriptografiniais metodais, jei jy iSvis yra. Tai padidina
nesifruoto rysio, slaptazodziy saugojimo paprastu tekstu ir jautrumo atakoms, tokioms kaip ,,man-
in-the-middle” (MITM), rizika. Be standartiniy Sifravimo biblioteky jrenginys gali perduoti
jautrius duomenis, tokius kaip prisijungimo duomenys ar vaizdo srautai, paprastu tekstu, todel
uzpuolikams lengva juos perimti ir i$naudoti. Sis atradimas pabrézia biitinybe atnaujinti
programing jranga arba pakeisti jrenginj modeliu, kuris palaiko modernius kriptografinius

standartus. Zemiau paie§kos pavyzdys specifinéms bibiliotekoms filtruoti:
strings decompressed.bin | grep —i openssl

Nerasta jokiy uzuominy apie OpenSSL. Tai rodo, kad kamera galimai neturi Siuolaikiniy

Sifravimo funkcijy.

4.4. RTSP protokolo ir ONVIF sasajos analizé

Sis tyrimas naudojo ffplay (FFmpeg dalis), siekiant bandyti pasiekti kameros RTSP vaizdo
srautg be prisijungimo duomeny. RTSP daznai naudojamas vaizdo srautiniam perdavimui IP
kamerose, o neautentifikuota prieiga galéty leisti bet kam tinkle perzitiréti srauta, keldama didelg
privatumo rizika. Nustatyta, kad sukonfigiiravus komera naudoti slaptazodj srautas buvo
pasiekiamas su autentifikacija. Taciau kamera numatytuose nustatymuose nenaudoja
autentifikacijos. Neautentifikuota RTSP prieiga yra kritinis paZeidziamumas, nes ji leidzia bet
kuriam vietinio tinklo vartotojui perzitréti kameros tiesioginj srautg be prisijungimo duomeny. Tai
reiSkia rimtg privatumo pazeidima, nes neautorizuoti asmenys galéty stebéti jautrias vietas, tokias

kaip privati nuosavybé ar saugios patalpos. Platesn¢je tinklo atakoje Sis srautas galéty biti



naudojamas zvalgybai ar informacijos rinkimui tolesniam iSnaudojimui. Zemiau pateikiami

bandymai naudojant RTSP srautus:
ffplay rtsp://192.168.1.107:7070

Sio bandymo metu buvo patikrinta ar srautas buvo pasiekiamas RTSP protokolu, naudojant
Jprasta medijos grotuva. Taip pat buvo patikrinti siunciami paketai juos surenkant naudojant tshark
programj paketa. Duomeny rinkimui buvo naudojamas RTSP srautas per prievada 7070, tikrinant
Sifravimo ir autentifikacijos antraStes. Kuomet autentifikacija yra nenaudojama Sifravimo

trukumas dar labiau patvirtino srauto atviruma.

Taip pat buvo atlikta ONVIF patikra kuomet tam tikslui buvo sukomponuotas programinis
kodas:
from onvif import ONVIFCamera
cam = ONVIFCamera('192.168.1.107', 80, 'admin', admin®, '/etc/onvif/wsdl/')
media = cam.create_media_service()
try:

stream_uri = media.GetStreamUri({'StreamSetup"': {'Stream': 'RTP-Unicast',
'"Transport': 'UDP'}, 'ProfileToken': 'Profile_1'})

print(f"Srauto URI: {stream_uri}")

except Exception as e:
print(f"ONVIF Klaida: {e}")

Si Python programa naudojo ONVIF protokola, kad saveikauty su kameros medijos
paslaugomis, bandydamas gauti srauto URI. Programa tikrino, ar ONVIF reikalauja

autentifikacijos, kas galéty parodyti, ar kitos paslaugos yra panasiai neapsaugotos.

Nesukonfigiiravus atitinkamai, jprastas RTSP srauto pasiekimas iSryskina pagrindinj
kameros prieigos kontrolés mechanizmy trikumg. Sis paZeidziamumas galéty biiti isnaudotas
uzpuoliky, norin¢iy stebeéti kameros srauta, galimai sukeliant privatumo paZeidimus ar padedant

fizinio saugumo atakoms.

4.5. API galinio tasko analizé

API testavimas apima jvairiy jvesciy siuntima j galinj taska, siekiant iSbandyti jo tvarkyma
su netikétais ar kenksmingais duomenimis. Si technika buvo naudojama nustatyti silpnybes, tokias
kaip komandy jterpimas, parametry tarSa ir buferio perpildymai, kurie galéty leisti uzpuolikams

manipuliuoti kameros konfigiiracija ar vykdyti savavali§ka kodg. Pavyzdziui, uzpuolikas galéty



jterpti kenksmingus parametrus, kad pakeisty nustatymus, gauty neautorizuotg prieigg ar sugadinty

paslauga. Atlikti testavimui buvo sukomponuotas programinis kodas:

import requests, string, random

url = "http://192.168.1.107/api/v1l/config"

payloads = [''.join(random.choices(string.printable, k=10)) for
methods = ["GET", "POST", "PUT"]

in range(20)]

for method in methods:

for payload in payloads:

try:
response = requests.request(method, url, data={'param': payload}, timeout=5)
if response.status_code != U400 and response.status_code != 40u:
print(f"Metodas: {method}, Krovinys: {payload}, Blisena:

{response.status_code}, Atsakymas: {response.text[:50]}")
except requests.RequestException as e:
print(f"Klaida: {e}")

Testavimo kodas iSbandé /api/vi/config galinj taska su atsitiktiniais simboliais per GET,
POST ir PUT metodus, siekiant nustatyti netikéta elgsena. Klaidy atsakymai parodé, kad galinis
taskas néra pazeidziamas tolesniam iSnaudojimui, tokiam kaip komandy jterpimas ar privilegijy
eskalacija. Hipoteze, kad galinis taskas buvo i§jungtas, ribojamas ar filtruojamas po aptikimo,
rodo, kad kamera gali turéti pagrindines jsibrovimy aptikimo galimybes, taiau jos yra

nepakankamos visiSkai apsaugoti galinj tasSka.

5. Aparatiné gaminiy analizé

Nustatyta, kad gaminiuose jgyvendinti tipiniai elektroniniy mazgy sprendimai, realizacija
atlikta ekonomingje gamybos bazéje 2, 4, 6, 8 lentelése pateikiami ,,ACTi Corporation® ir
,»GeoVision* kamery elektronikos elementus gaminanciy jmoniy pavadinimai ir jy pagrindinés
jsiklirimo vietovés. Galima teigti, kad jrenginiuose veikianti programiné jranga yra pritaikyta
funkcionuoti konkreciy lusty rinkiniy bazéje. 1, 3, 5, 7 lentelése pateikiami ,,ACTi Corporation*

ir ,,GeoVision“ kamery elektronikos dekompozicijos tyrimy rezultatai.



Lentelé 1. ,,ACTi Corporation A423” kameros elektronikos dekompozicijos tyrimo rezultatai.

“ACTi Corporation” kameros A423-00AXX-24A-0259 aparatinés dalie apZvalga

Ethernet rySio linija plokste pasiekia ne vytos
poros tipo laidais. D¢l Sios priezasties gali kilti
komunikacijos su kamera problemy.

Pateikiamas kameros virSaus vaizdas, be
korpuso. Kamera susideda i§ maitinimo,
pagrindinés ir sensoriaus ploksciy. Naudojama
impulsiné maitinimo grandinés realizacija
reikiamoms jtampoms iSgauti.

Pagrindinés plokStés vaizdas 1§ virSaus.
Matomas DDR3(L) 4Gb SDRAM laikinosios
atminties lustas virSuje deSiniajame kampe,
pagrindinés komunikacinés jungtys, kurios
priima signalus i§ kameros sensoriaus, iSoriniy
periferijy signalus, maitinimo linijas. Matomas
1 RESET mygtukas, kuris yra prieinami
neiSardZzius kameros, atidarius apsauginj
dangtel;.




Pateikiamas pagrindinés ploksStés apatinés
pusés vaizdas. Kairéje puséje po dangteliu
matosi paslépti auksStos integracijos SoC
(System-on-Chip) ARM procesorius ir 256 Mb
DDR SDRAM atminties mikroschema. Sios
plokstés virSuje, taip pat yra matomas SD
kortelés lizdas, zZemiau deSinéje pus¢je
objektyvo sistemos varikliy valdymo lustas ir
apacioje kair¢je pus€¢je FLASH atminties
lustas.

Kaip pagrindinis procesorius vaizdo signaly
apdorojimui  yra naudojamas ,,Novatek
Microelectronics Corp* gamintojo
L,NT98529BG*“ mikrovaldiklis. Tai aukStos
integracijos SoC (System-on-Chip) ARM
procesorius.
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Kaip  pagrindiné  atmintis  naudojama
HLNTS5C8256M16ER-FL*, kurj gamina
,Nanya Technology Corporation®. Tai 256 Mb
DDR SDRAM (Double Data Rate
Synchronous DRAM) atminties mikroschema.

Taip pat yra naudojamas to paties gamintojo
»Nanya Technology Corporation*
LNT5CB256M16ER-FL“ DDR3(L) 4Gb
SDRAM laikinosios atminties lustas.

Kameros  objektyvo  sistemos  varikliy
valdymui naudojamas ,,MediaTek* gamintojo
,»,MS35009“ mikrovaldiklis. Komunikacijai su
varikliais naudojama SPI s3saja.




,Winbond Electronics Corporation* gamintojo
NAND FLASH 1Gbit (128MB)
L,W25NOIGVZEIG“ atminties lustas. Sis
lustas gali biiti naudojamas duomenims
saugoti arba kitiems nepastoviems duomenims
registruoti, kurie reikalingi jterptinése
sistemose. Turi 1 Gbit talpg ir palaiko SPI /
Dual SPI/ Quad SPI sasajas.

Maitinimo plokStés vaizdas 1§ virSaus.
Matomos pagrindinés maitinimo jungtys ir
Jtampos reguliavimo komponentai.

Maitinimo plokstés vaizdas i$ apacios. Matomi
desinéje apacioje esantys jtampos valdiklis,
MOSFET tranzistorius ir maitinimo jrenginio
(PD) valdiklis.

Kameroje naudojama ,,Texas Instrument
gamintojo ,,TL2845B”  DC/DC jtampos
valdiklis ir “Silan microelectronics” gamintojo
“SVG15670NSA 1A”, 150V N-CHANEL
MOSFET  tranzistorius ir  “SD4923E*
MOSFET PoE maitinimo jrenginio (PD)
valdiklis suderinamas su IEEE 802.3AF/AT
standartu.

Pateikiamas sensoriaus plokstés apatinés puses
vaizdas.




Lentel¢ 2. ,,ACTi Corporation A423” kameros pagrindiniy elektronikos komponenty gamintojy

adresai.

Imonés pavadinimas

Imonés pagrindinis adresas

,Nanya Technology Corporation

Nanlin Rd., Taishan Dist, New Taipei City
243, Taiwan (R.O.C.)

,MediaTek" Dusing 1st Rd., Hsinchu Science Park,
Hsinchu City 300, Taiwan
,»,Winbond* Keya 1st Rd., Daya Dist., Central Taiwan

Science Park, Taichung City 428303, Taiwan

,,Texas Instrument*

Dallas, Texas 75243 USA

“Silan microelectronics”

HuangGuShan Road, HangZhou, China

,Novatek Microelectronics Corp*

Innovation Road II, Hsinchu Science Park,
Hsinchu 300, Taiwan




Lentele 3. ,,ACTi Corporation A77” kameros elektronikos dekompozicijos tyrimo rezultatai.

“ACTi Corporation A77” kameros A77-00AXXX-24E-0497 aparatinés dalie apZvalga

Kameros vaizdas nuémus virsuting
korpuso dalj. Matoma pagrindiné ploksté ir
impulsinio maitinimo komponentai.

Kameros vaizdas nuémus pagrinding plokste.
Ethernet rySio linija plokste pasiekia ne vytos
poros tipo laidais. D¢l Sios priezasties gali kilti
komunikacijos su kamera problemy.

Pagrindinés plokstés vaizdas 1§ virSaus.
Matomos visos komunikacinés jungtys, kurios
priima signalus 1§ kameros sensoriaus, iSoriniy
periferijy, maitinimo linijas. Taip pat yra
matomas 1 valdymo mygtukas, kuris yra
prieinami tik iSardzius kameros apsaugines
dalis, SD kortelés lizdas virSuje deSiniajame
kampe, DDR3(L) 4Gb SDRAM laikinosios
atminties lustas, ,,FLASH atminties lustas.




Pateikiamas pagrindinés plokStés apatinés
pusés vaizdas. VirSuje po dangteliu matosi
paslépti aukstos integracijos SoC (System-on-
Chip) ARM procesorius ir 256 Mb DDR
SDRAM atminties mikroschema. Taip pat
apacioje yra matomi auksStos galios (PD)
valdiklis ir DC/DC jtampos valdiklis.

Kaip pagrindinis procesorius vaizdo signaly
apdorojimui  yra naudojamas ,,Novatek
Microelectronics Corp* gamintojo
L,NT98529BG*“ mikrovaldiklis. Tai aukStos
integracijos SoC (System-on-Chip) ARM
procesorius.

Kaip  pagrindiné  atmintis  naudojama
HNT5C8256M16ER-FL*, kurj gamina
»Nanya Technology Corporation®. Tai 256 Mb
DDR SDRAM (Double Data Rate
Synchronous DRAM) atminties mikroschema.

Taip pat yra naudojamas to paties gamintojo
,Nanya Technology Corporation‘
»NTSCB256M16ER-FL“ DDR3(L) 4Gb
SDRAM laikinosios atminties lustas.

»Winbond Electronics Corporation® gamintojo
NAND FLASH 1Gbit (128MB)
L W25NO1IGVZEIG* atminties lustas. Sis
lustas gali buti naudojamas duomenims
saugoti arba kitiems nepastoviems duomenims
registruoti, kurie reikalingi  jterptinése
sistemose. Turi 1 Gbit talpg ir palaiko SPI /
Dual SPI/ Quad SPI sgsajas.
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"Maxim Technology (FPE)" gamintojo
»LX16106SN* ethernet tinklo transformatoriy
modulis, kuris tinka 10/100 Mbps Ethernet
rySiui.

Kameroje naudojama ,Texas Instrument*
gamintojo ,, TPS2376-H* PoE PD (Powered
Device) valdiklis suderinamas su IEEE
802.3af standartu ir ,,TL2845B” DC/DC
jtampos valdiklis. Taip pat matomas ,,Jiangsu
Jiejie Microelectronics* gamintojo
~JMSHI1565AGS/ IMSHI565APS*“ N-tipo
MOSFET valdiklis.

Lentel¢ 4. ,,ACTi Corporation A77” kameros pagrindiniy elektronikos komponenty
gamintojy adresai.

Imonés pavadinimas

Imonés pagrindinis adresas

,Novatek Microelectronics Corp*

Innovation Road II, Hsinchu Science Park,
Hsinchu 300, Taiwan

,Nanya Technology Corporation

Nanlin Rd., Taishan Dist, New Taipei City
243, Taiwan (R.O.C.)

,, Winbond* Keya 1st Rd., Daya Dist., Central Taiwan
Science Park, Taichung City 428303, Taiwan
"Maxim Technology (FPE)" Xinnan Jinhu 1Ist Road, Qishi Town,

Dongguan City, China.

,,1exas Instrument

Dallas, Texas 75243 USA.

,Jiangsu Jiejie Microelectronics®

Qiantangjiang Road, Economic Development
Zone, Qidong City, Jiangsu Province, China.

Lentele 5. ,,GeoVision Inc GV-EBD4813” kameros elektronikos dekompozicijos tyrimo

rezultatai.

»GeoVision Inc GV-EBD4813” kameros 210235TRBH321C010230 aparatinés dalie

apZvalga




Ethernet rySio linija plokste pasiekia ne vytos
poros tipo laidais. Dél Sios priezasties gali kilti
komunikacijos su kamera problemy.

Pateikiamas iSardytos kameros vaizdas i$
virSaus, be korpuso. Kamera susideda i$
pagrindinés, sensoriaus ir duomeny/signaly
perdavimo ploks¢iy. Naudojama impulsiné
maitinimo grandinés realizacija reikiamoms
jtampoms i§gauti.

agrindinés plokStés vaizdas 1S virSaus.
Matomas pagrindinis duomeny apdorojimo
lustas centre, dalis komunikaciniy jungciy,
kurios priima/atiduoda signalus j pagrindinj
valdiklj ir uzmaitina pacig kamerg, perduoda
duomenis j iSoring atmintj. Sioje plokstéje
matomas »ISC30KQ* pagrindinis
mikrovaldiklis, NAND FLASH 1Gbit
(128MB) ,,MX35LF1GE4AB*“ atminties
lustas ir objektyvo valdymo ,MS41929*
mikrovaldiklis ir apsauginis MOSFET
(tranzistorius) ,,BT16B03“.




Pateikiamas pagrindinés plokstés vaizdas i$
apaGios. Sioje  puséje yra  matomas
»ITPS23753A*“ maitinimo ir duomeny
perdavima per Ethernet kabelj (PoE) valdiklis,
N-tipo ,,NCEP1505S*“ MOSFET tranzistorius,
bei kita dalis komunikaciniy jungéiy, kurios
priima/atiduoda  signalus i§  kameros
sensoriaus, kameros varikliy valdymo.

TR Pagrindinis SSC30KQ ,.SigmaStar
Technology* gamintojo, ARM architekttiros
mikrovaldiklis yra naudojamas vaizdy, tinklo
rysiy, bendry sistemos duomeny apdorojimui
ir valdymui.

WA

,Macronix international® gamintojo NAND
FLASH 1Gbit (128MB) ,,MX35LF1GE4AB*
atminties lustas. Sis lustas gali biti
naudojamas duomenims saugoti arba kitiems
nepastoviems duomenims registruoti, kurie
reikalingi jterptinése sistemose.

Kameros  objektyvo  sistemos  varikliy
valdymui naudojamas ,,Ruimeng Technology*
gamintojo »MS41929¢ mikrovaldiklis.
Komunikacijai naudoja SPI s3saja.
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Kameroje = naudojamas  ,NCEPOWER*
gamintojo ,,NCEP1505S*“ N-tipo MOSFET
tranzistorius.

Texas Instrument gamintojo ,,TPS23753A%
valdiklis, kuris skirtas ,,Power over Ethernet
(PoE) maitinamy jrenginiy (PD) sasajai ir
izoliuoto tipo DC-DC keitiklio valdymui. Jis
atitinka IEEE 802.3at standartg ir palaiko iki
13W galios tiekimg per Ethernet tinkla.

Pateikiamas optinio sensoriaus  plokstés
vaizdas i§ apadios ir virSaus. Sios plokstés
apacioje yra matomas varikliy valdymo
L,WD6208 lustas.
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Kameroje naudojamas ,,Wade Semiconductor*
gamintojo WD6208 varikliy valdymo lustas.

Pateikiamas GSM rysio (SIM lizdo) ir RESET
mygtukui i8skirtos plokstes vaizdas 1§ virSaus
ir apacios. Vienoje puséje yra matomas
v RESET valdymo mygtukas, kuris yra
& ¥ prieinami tik iSardZius kameros apsaugines

oo 2 dalis ir valdymo jungtis, jungianti su
pagrindiniu procesoriumi.. Taip pat, kitoje
puséje yra matomas SD kortelés lizdas.
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Lentel¢ 6. ,,GeoVision Inc GV-EBD4813” kameros pagrindiniy elektronikos komponenty
gamintojy adresai.

Imonés pavadinimas Imonés pagrindinis adresas
,»SigmaStar Technology* Houzhan Road, Tongan District, Xiamen,
China
,,Macronix international Li-Hsin Road, Science Park, Hsinchu, Taiwan
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»~Ruimeng Technology*

Weiye Road, Binjiang District, Hangzhou,
China

»NCEPOWER*

East of Kyanji 1st Road, Xinwu District, Wuxi
City, China

,,Lexas Instrument

Dallas, Texas 75243 USA.

,,Wade Semiconductor*

Junxiang U8 Intelligent Manufacturing
Industrial Park, Hangcheng Avenue, Gushu
Community, Xixiang Street, Bao'an District,
Shenzhen, Guangdong, China

Lentel¢ 7. ,,GeoVision Inc GV-TBL4810” kameros elektronikos dekompozicijos tyrimo

rezultatai.

apzvalga

»GeoVision Inc GV-TBL4810” kameros 210235TRBF3244002383 aparatinés dalie

Ethernet rySio linijja plokSte pasiekia ne
vytos poros tipo laidais. D¢l Sios priezasties
gali kilti komunikacijos su kamera
problemy.




Pateikiamas iSardytos kameros vaizdas i$
virSaus, be korpuso. Kamera susideda iS
pagrindinés, sensoriaus ir duomeny/signaly
perdavimo ploks¢iy. Naudojama impulsiné
maitinimo grandinés realizacija reikiamoms
jtampoms iSgauti.

Pagrindinés plokStés vaizdas 1§ virSaus.
Matomas pagrindinis duomeny apdorojimo
lustas, kurio centre pagrindiniai valdikliai,
taip pat matoma dalis komunikaciniy
jungciy, kurios priima/atiduoda signalus |
pagrindin] valdikl] ir uZmaitina pacig
kamera, perduoda duomenis ] iSoring
atmintj. Sioje plokstéje yra ,,SSC30KQ*
pagrindinis mikrovaldiklis, NAND FLASH
1Gbit  (128MB)  ,,W25NO1GVZEIG*
atminties lustas, objektyvo valdymo
»MS41929% mikrovaldiklis, ,,HFD4/4.5-S*
réle ir apsauginis MOSFET (tranzistorius)
»BT16B03*.




Pateikiamas pagrindinés plokstés apatinés
pusés vaizdas. Sioje puséje yra matomas
»ITPS23753A*“ maitinimo ir duomeny
perdavimg per Ethernet kabelj (PoE)
valdiklis, N-tipo ,,SMO1F03“ MOSFET
tranzistorius, bei kita dalis komunikaciniy
jungciy, kurios priima/atiduoda signalus i
kameros sensoriaus, kameros varikliy
valdymo.

At L

L
LAALLITTTTY .

19'17999199""91!""0

IR
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Pagrindinis SSC30KQ »SigmaStar
Technology* gamintojo, ARM architekttiros
mikrovaldiklis yra naudojamas vaizdy,
tinklo rySiy, bendry sistemos duomeny
apdorojimui ir valdymui.

,,Winbond Electronics Corporation‘
gamintojo NAND FLASH 1Gbit (128MB)
L, W25N0O1GVZEIG* atminties lustas. Sis
lustas gali biiti naudojamas duomenims
saugoti  arba  kitiems  nepastoviems
duomenims registruoti, kurie reikalingi
iterptinése sistemose. Turi 1 Gbit talpg ir
palaiko SPI/ Dual SPI/ Quad SPI sgsajas.

SABAAAARRCS
€
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MS41929
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Y XYY VY Y P8
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|

Kameros objektyvo sistemos varikliy
valdymui naudojamas »Ruimeng
Technology* gamintojo ,,MS41929*
mikrovaldiklis. Komunikacijai naudoja SPI

$3s2ja.
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Kameroje taip pat naudojama ,Hongfa
Technology* gamintojo ,,HFD4/4.5-S*
signaline rele ir ,Dongguan Xinkang
Electronic Technology* gamintojo
»BT16B03* apsauginis MOSFET
(tranzistorius) uztikrinantis signaly izoliacija
ir atitinka IEEE 802.3u standartg.

,lexas Instrument* gamintojo
»TPS23753A wvaldiklis, kuris skirtas
»Power over Ethernet“ (PoE) maitinamy
jrenginiy (PD) sasajai ir izoliuoto tipo DC-
DC keitiklio valdymui. Jis atitinka IEEE
802.3at standartg ir palaiko iki 13W galios
tiekimg per Ethernet tinkla.

Pateikiamas optinio sensoriaus plokstés
vaizdas i3 apacios ir virSaus. Sios plokstés
apadioje yra matomas varikliy valdymo
,,WD6208 lustas.
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Kameroje naudojamas ,Wade
Semiconductor  gamintojo ,,WD6208
varikliy valdymo lustas.

Pateikiamas GSM rySio (SIM lizdo) ir
RESET mygtukui i8skirtos plokstés vaizdas
1§ virSaus ir apacios. Vienoje puséje yra
matomas RESET valdymo mygtukui i$skirti
kontaktai, kurie yra prieinami tik iSardZius
kameros apsaugines dalis. Taip pat, kitoje
pus¢je yra matomas SD kortelés lizdas ir
valdymo jungtis, jungianti su pagrindiniu
procesoriumi.

Lentele 8. ,,GeoVision Inc GV-TBL4810” kameros pagrindiniy elektronikos komponenty

gamintojy jmones ir jy adresai.

Imonés pavadinimas

Imonés pagrindinis adresas

»SigmaStar Technology*

Houzhan Road, Tong'an District, Xiamen
City, Fujian Province, 361116, China

,»Winbond Electronics Corporation*

Keya 1st Rd., Daya District, Central Taiwan
Science Park, Taichung City 428303,
Taiwan.

,Ruimeng Technology* Weiye Road, Binjiang District, Hangzhou,
China.
,Hongfa Technology* Donglin Road, North Jimei Industrial Zone,

Xiamen, Fujian, 361021, China.

»,Dongguan Xinkang Electronic
Technology*

Xinshi 3rd Road, Xinshi Community,
Chang’an Town, Dongguan City,
Guangdong Province, China.

,,1exas Instrument*

12500 TI Boulevard, Dallas, Texas 75243,
USA.
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,,Wade Semiconductor Xingye Road, Nanshan District, Shenzhen,
Guangdong Province, China
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